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Vertrag zur Auftragsdatenverarbeitung mit der schrempp edv GmbH

8 1 Gegenstand und Dauer des Auftrags

(1) Die Auftragnehmerin fuhrt die im separat geschlossenen Hauptvertrag beschrie-
benen Dienstleistungen fir die Auftraggeberin durch. Die Auftragsverarbeitung
(Gegenstand, Art und Zweck der Verarbeitung, die Art der Daten sowie die Kate-
gorien) wird des Weiteren im Anhang 1 beschrieben. Dieser Vertrag tritt solange
keine anderweitigen Regelungen vereinbart wurden mit Unterzeichnung beider
Parteien in Kraft und gilt, solange die Auftragnehmerin fur die Auftraggeberin per-
sonenbezogene Daten verarbeitet.

82 Weisungen der Auftraggeberin

(1) Die Auftraggeberin ist fir die Einhaltung der gesetzlichen Bestimmungen des Da-
tenschutzrechts, inshesondere fir die Rechtmalligkeit der Verarbeitung sowie fur
die Wahrung der Betroffenenrechte verantwortlich.

(2) Die Auftragnehmerin verarbeitet die ihr zur Verfigung gestellten personenbezoge-
nen Daten ausschlie3lich im Rahmen der getroffenen Vereinbarungen und nach
den Weisungen der Auftraggeberin. Grundsatzlich kbnnen Weisungen miundlich
erteilt werden. Mundliche Weisungen sind anschlie3end von der Auftraggeberin zu
dokumentieren. Weisungen sind schriftlich oder in Textform zu erteilen, wenn die
Auftragnehmerin dies verlangt. Fihren Weisungen der Auftraggeberin zu Leistun-
gen der Auftragnehmerin, die Uber den im Hauptvertrag geschuldeten Umfang hin-
ausgehen, hat die Auftraggeberin solche Leistungen gesondert zu verguten.

(3) Daten durfen nur berichtigt, geldscht und gesperrt werden, wenn die Auftraggebe-
rin dies anweist.

(4) Die Verarbeitung erfolgt nur auf Weisung der Auftraggeberin, es sei denn, die Auf-
tragnehmerin ist durch das Recht der Europaischen Union oder der Mitgliedstaa-
ten, dem der Auftragsverarbeiter unterliegt, zur Verarbeitung dieser Daten ver-
pflichtet. In einem solchen Fall teilt die Auftragnehmerin der Auftraggeberin diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
eine Mitteilung nicht wegen eines wichtigen offentlichen Interesses untersagt.

(5) Ist die Auftragnehmerin der Ansicht, dass eine Weisung der Auftraggeberin gegen
datenschutzrechtliche Vorschriften verstof3t, hat sie die Auftraggeberin vor der
Ausfihrung der Weisung darauf hinzuweisen. Halt die Auftraggeberin trotz des
Hinweises der Auftragnehmerin an einer solchen Weisung fest, stellt sie die Auf-
tragnehmerin von Schaden und Bul3geldern frei, die aus der Umsetzung der Wei-
sung folgen.
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Vertrag zur Auftragsdatenverarbeitung mit der schrempp edv GmbH

83 Technische und organisatorische Malinahmen

(1) Die Auftragnehmerin verpflichtet sich, fur die zu verarbeitenden Daten angemes-
sene technische und organisatorische Sicherheitsmal3hahmen zu treffen und im
Anhang 3 dieses Vertrages zu dokumentieren. Die Auftraggeberin hat die in An-
hang 3 dieses Vertrags dokumentierten technischen und organisatorischen Si-
cherheitsmalinahmen geprift und bestétigt, dass die von der Auftragnehmerin ge-
wahlten SicherheitsmalRnahmen ein dem Risiko angemessenes Schutzniveau fur
die der Auftragnehmerin zur Verarbeitung Uberlassenen personenbezogenen Da-
ten gewahrleisten.

(2) Die getroffenen MalRnahmen kénnen von der Auftragnehmerin im Laufe der Zeit
der technischen und organisatorischen Weiterentwicklung angepasst werden. Die
Auftragnehmerin darf entsprechende Anpassungen nur vornehmen, wenn diese
mindestens das Sicherheitsniveau der bisherigen Mal3nahmen erreichen. Die Auf-
tragnehmerin muss der Auftraggeberin nur wesentliche Anpassungen mitteilen.

(3) Die Auftragnehmerin unterstitzt die Auftraggeberin bei der Einhaltung aller gesetz-
lichen Pflichten hinsichtlich der einzuhaltenden technischen und organisatorischen
Malnahmen.

(4) Die Auftragnehmerin wird auf Anfrage und gegen gesonderte Vergutung an der
Erstellung und der Aktualisierung des Verzeichnisses der Verarbeitungstatigkeiten
der Auftraggeberin mitwirken. Die Auftragnehmerin wirkt weiterhin gegen geson-
derte Vergutung bei der Erstellung einer Datenschutz-Folgenabschatzung und ggf.
bei der vorherigen Konsultation der Aufsichtsbehdrden mit. Sie hat der Auftragge-
berin alle erforderlichen Angaben und Dokumente auf Anfrage offenzulegen.

84 Pflichten der Auftragnehmerin

(1) Die Auftragnehmerin bestatigt, dass ihr die einschlagigen datenschutzrechtlichen
Vorschriften bekannt sind. Sie gestaltet in ihrem Verantwortungsbereich die inner-
betriebliche Organisation so, dass sie den besonderen Anforderungen des Daten-
schutzes gerecht wird.

(2) Die Auftragnehmerin sichert zu, dass sie die bei der Durchfiihrung der Arbeiten
beschaftigten Mitarbeiter mit den fir sie mal3gebenden Bestimmungen des Daten-
schutzes vertraut macht und die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet sind oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen. Sie Uberwacht die Einhaltung
der datenschutzrechtlichen Vorschriften.

(3) Die Auftragnehmerin darf im Rahmen der Auftragsverarbeitung nur dann auf per-
sonenbezogene Daten der Auftraggeberin zugreifen, wenn dies flr die Durchfih-
rung der Auftragsverarbeitung erforderlich ist.
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(4) Die Auftragnehmerin hat einen Beauftragten fir den Datenschutz bestellt. Die Kon-
taktdaten des Beauftragten fir den Datenschutz werden der Auftraggeberin zum
Zweck der direkten Kontaktaufnahme mitgeteilt.

(5) Die Auftragnehmerin unterstitzt die Auftraggeberin, damit diese ihren bestehen-
den Pflichten gegentber der betroffenen Person erflillen kann, z.B. die Information
und Auskunft an die betroffene Person, die Berichtigung oder Léschung von Da-
ten, die Einschrankung der Verarbeitung oder das Recht auf Datenlibertragbarkeit
und Widerspruch. Die Auftragnehmerin benennt einen Ansprechpartner, der die
Auftraggeberin bei der Erfullung von gesetzlichen Informations- und Auskunfts-
pflichten, die im Zusammenhang mit der Auftragsverarbeitung entstehen, unter-
stiitzt und teilt der Auftraggeberin dessen Kontaktdaten mit. Soweit im Rahmen
dieser Unterstiitzung Anpassungen von IT-Systemen, andere Anderungen oder
Leistungen erforderlich werden, die Giber den nach den Vertragen der Parteien ge-
schuldeten Umfang hinausgehen, werden sich die Parteien Uber die Umsetzung
und deren kommerzielle Rahmenbedingungen verstandigen. Soweit die Auftrag-
geberin besonderen gesetzlichen Informationspflichten bei unrechtméfiger Kennt-
niserlangung von Daten unterliegt, unterstitzt die Auftragnehmerin die Auftragge-
berin hierbei. Auskiinfte an die betroffene Person oder Dritte darf die Auftragneh-
merin nur nach vorheriger Weisung der Auftraggeberin erteilen. Soweit eine be-
troffene Person ihre datenschutzrechtlichen Rechte unmittelbar gegentber der
Auftragnehmerin geltend macht, wird die Auftragnehmerin dieses Ersuchen an die
Auftraggeberin weiterleiten.

85 Berechtigung zur Begriindung von Unterauftragsverhéltnissen

(1) Die Auftraggeberin erteilt hiermit die allgemeine schriftliche Genehmigung, dass
die Auftragnehmerin weitere Auftragsverarbeiter hinzuziehen kann. Die Auftrag-
nehmerin wird die Auftraggeberin (iber jede beabsichtigte Anderung in Bezug auf
die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter informieren, wo-
bei sie hierbei den wichtigen Grund nachweisbar belegen muss. Widerspricht die
Auftraggeberin dem Einsatz eines weiteren Auftragsverarbeiters, kann die Auftrag-
nehmerin einen anderen Auftragsverarbeiter einsetzen, gegen den in entspre-
chender Anwendung dieses Absatzes die Auftraggeberin dann keinen wichtigen
Grund vorbringt, oder die Auftragnehmerin kann die betroffenen Leistungen ganz
oder teilweise mit sofortiger Wirkung kiindigen.

(2) Ein Unterauftragsverhéltnis liegt vor, wenn die Auftragnehmerin weitere Auftrag-
nehmer in Teilen oder im Ganzen mit Leistungen beauftragt, auf die sich dieser
Vertrag bezieht, und bei denen der weitere Auftragnehmer Zugriff auf personen-
bezogene Daten der Auftraggeberin nehmen kann oder diese verarbeitet. Nicht als
Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen
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zu verstehen, die die Auftragnehmerin bei Dritten als Nebenleistung zur Unterstut-
zung bei der Auftragsdurchfiihrung in Anspruch nimmt. Dazu zéhlen z.B. Telekom-
munikationsleistungen oder Reinigungskrafte. Die Auftragnehmerin ist jedoch ver-
pflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten der Auf-
traggeberin auch bei fremd vergebenen Nebenleistungen angemessene und ge-
setzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollimaf3nah-
men zu ergreifen.

(3) Ein Zugriff auf Daten darf durch den Unterauftragnehmer erst dann erfolgen, wenn

die Auftragnehmerin durch einen schriftlichen Vertrag sicherstellt, dass die in die-
sem Vertrag vereinbarten Regelungen im Wesentlichen auch gegeniber den Un-
terauftragnehmern gelten, wobei insbesondere hinreichende Garantien daftr ge-
boten werden missen, dass die geeigneten technischen und organisatorischen
Malnahmen so durchgefiihrt werden, dass die Verarbeitung entsprechend den
datenschutzrechtlichen Vorschriften erfolgt.

(4) Die Inanspruchnahme der in Anhang 2 zum Zeitpunkt der Vertragsunterzeichnung

aufgefiihrten Unterauftragnehmer gilt als genehmigt, sofern die in 8 5 Abs. 3 die-
ses Vertrages genannten Voraussetzungen umgesetzt werden.

86 Kontrollrechte der Auftraggeberin

(1)

Die Auftragnehmerin erklart sich damit einverstanden, dass die Auftraggeberin
oder eine von ihr beauftragte Person berechtigt ist, die Einhaltung der Vorschriften
uber den Datenschutz und der vertraglichen Vereinbarungen im erforderlichen
Umfang zu kontrollieren, insbesondere durch die Einholung von Auskinften und
Anforderung von relevanten Unterlagen (IT-Sicherheitskonzept).

87 Mitzuteilende VerstdRe der Auftragnehmerin

(1)

Die Auftragnehmerin unterrichtet die Auftraggeberin unverziglich Gber Stérungen
des Betriebsablaufs, die Gefahren fur die Daten der Auftraggeberin mit sich brin-
gen, sowie bei Datenschutzverletzungen im Zusammenhang mit den Daten der
Auftraggeberin. Gleiches gilt, wenn die Auftragsnehmerin feststellt, dass die bei ihr
getroffenen SicherheitsmalRnahmen den gesetzlichen Anforderungen nicht genu-
gen. Der Auftragnehmerin ist bekannt, dass die Auftraggeberin verpflichtet ist, um-
fassend alle Verletzungen des Schutzes personenbezogener Daten zu dokumen-
tieren und ggf. den Aufsichtsbehdrden bzw. der betroffenen Person zu melden.
Sofern es zu solchen Verletzungen gekommen ist, wird die Auftragnehmerin die
Auftraggeberin bei der Einhaltung ihrer Meldepflichten unterstitzen. Sie wird die
Verletzungen der Auftraggeberin unverziglich melden und hierbei zumindest fol-
gende Informationen mitteilen:

a) eine Beschreibung der Art der Verletzung, der Kategorien und ungefahre
Anzahl der betroffenen Personen und Datensétze,
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b) Name und Kontaktdaten eines Ansprechpartners fir weitere Informationen,
eine Beschreibung der wahrscheinlichen Folgen der Verletzung sowie

c) eine Beschreibung der ergriffenen Mal3nahmen zur Behebung oder Ab-
milderung der Verletzung

§8 Beendigung des Auftrags

(1) Nach Abschluss der Auftragsverarbeitung hat die Auftragnehmerin alle personen-
bezogenen Daten nach Wahl der Auftraggeberin entweder zu |6schen oder zu-
rickzugeben, soweit nicht eine gesetzliche Verpflichtung zur Speicherung der per-
sonenbezogenen Daten besteht.

(2) Die Auftraggeberin kann das Auftragsverhéltnis ohne Einhaltung einer Frist kiindi-
gen, wenn die Auftragnehmerin einen schwerwiegenden Verstol3 gegen die Best-
immungen dieses Vertrags oder gegen datenschutzrechtliche Bestimmungen
begeht und der Auftraggeberin aufgrund dessen die Fortsetzung der Auftragsver-
arbeitung bis zum Ablauf der Kiindigungsfrist oder bis zu der vereinbarten Been-
digung des Auftrags nicht zugemutet werden kann.

89 Schlussbestimmungen

(1) Sollte das Eigentum der Auftragnehmerin bei der Auftraggeberin durch Maf3nah-
men Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzver-
fahren oder durch sonstige Ereignisse gefahrdet werden, so hat die Auftragneh-
merin die Auftraggeberin unverziglich zu verstandigen. Ein Zurlickbehaltungs-
recht ist in Bezug auf Datentrager und Datenbestande der Auftraggeberin ausge-
schlossen.

(2) Die Vertragsbegriundung, Vertragsanderungen und Nebenabreden sind schrift-
lich abzufassen, was ab dem 25.05.2018 auch in einem elektronischen Format
erfolgen kann.

(3) Sollten einzelne Teile dieses Vertrags unwirksam sein, so beruhrt dies die Wirk-
samkeit des Vertrags im Ubrigen nicht.
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schrempp edv GmbH

Auftraggeberin Auftragsverarbeiter

Ort, Datum Ort, Datum

Vor- und Nachname Vor- und Nachname
Unterschrift + Stempel Unterschrift + Stempel
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Vertrag zur Auftragsdatenverarbeitung mit der schrempp edv GmbH

Anhang 1: Auflistung der beauftragten Dienstleistungen und Kontaktdaten der
Datenschutzbeauftragten

Gegenstand der e Beratung
Vereinbarung e Implementierung
e Support

e Wartung und Prasentation der ERP Sivas Soft-
ware mit allen Modulen

Art und Zweck der Allgemein:

Vereinbarung o Datenkonvertierung/Datenimport

e Durchfuihrung der Programmpflege

e Programmaéanderungen

e Behebung von eventuellen Programmfehlern

¢ Hilfestellungen durch Schulungen, telefonische
Hotline (Bedienungshinweise/Arbeitsunter-
stitzung) und Seminare

e Telefonische Beratung tber die vom Kunden
zu treffenden MaRnahmen, die zur Wiederher-
stellung verarbeitungsfahiger Daten fuhren

e Durchfuihrung von Fernwartungen

Remote Service:

e Installation und Konfiguration von Softwarepro-
dukten

¢ |Installation von Zusatzmodulen / Hilfsprogram-
men

e Update-Unterstitzung

e Analyse von Supportfallen mit Daten des Auf-
traggebers Uber Fernwartung

e Beseitigung von technischen Stérungen und
Programmfehlern

¢ Wiederherstellung von (noch rekonstruierba-
ren) Daten

e Unterstutzung bei der temporaren Speicherung
von Daten

Vor-Ort Service:

e Installation Softwareprodukten

e [nstallation von Zusatzmodulen / Hilfsprogram-
men

e Inspektion, Wartung und Instandsetzung

¢ Firm-/und Software Update der installierten
Produkte

¢ Wiederherstellung von Daten / Unterstltzung
bei der temporaren Speicherung von Daten
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Art der personen-
bezogenen Daten

Bitte ankreuzen:

anzukreuzen bzw. zu erganzen:
O Abrechnungsdaten
Adressdaten
Alter
Angebotsdaten
Auskunfte
Bankverbindungsdaten
Bewerberdaten
E-Mails
Finanzdaten
Gesundheitsdaten
Kontaktdaten
Kontodaten
Leistungsdaten
Leistungsdaten
Mitarbeiterdaten
Nutzererkennungen
Passworter
Personalverwaltung
Qualifikationsdaten
Telefonnummern
Transaktionsdaten
Vertragsdaten

Zahlungsdaten

o o o oo oo obo0bo0oo0oboobo0obo0 oo o oo oo

Sonstige:

Hinweis: Die mal3geblichen Datenarten sind vom AG
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Kategorien betroffener Bitte ankreuzen:

Personen Hinweis: Die mafRgeblichen Kategorien betroffener
Personen sind vom AG anzukreuzen bzw. zu ergan-
zen:

O Ansprechpartner
O Bewerber

O Ehem. Mitarbeiter
O Geschaftspartner
O Gesellschafter

O Handelsvertreter
O Interessenten

O Kunden

O Lieferanten / Dienstleister
O Mitarbeiter

O Vertragspartner
O Sonstige:

Name und Kontaktdaten

des DSB der Auftragge-

berin (sofern benannt)

Name und Kontaktdaten | H. C. Huber

des DSB der Auftrags- DSB@erhardt-buerowelt.de

nehmerin (schrempp edv

GmbH)
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Anhang 2: Liste der beauftragten Unterauftragnehmer einschlief3lich der Ver-

arbeitungsstandorte

Unterauftragnehmer

Verarbeitungsstandort

Art der Dienstleistung
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Anhang 3: Technisch-organisatorische Sicherheitsmal3Bnahmen, Art. 32 DSGVO

Senden wir Ihnen mit den unterschriebenen Vertragen zu.
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